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Forord

I min roll som utbildningsledare pa Sveriges mest ambitiosa utbildning
for dataskyddsombud har jag och medlemmarna i kursledningen

lagt ned avsevard tid pa att hitta olika metoder och arbetssatt hur
man ska strukturera upp arbetet i dataskyddsorganisationens och
dataskyddsombudets arbete.

Var kurs ”Dataskyddombud — Certifierad” |6per 6ver en termin och
deltagarna ar dataskyddsombud som vill férdjupa sina kunskaper i
sin yrkesroll. Efter att ha genomfort utbildningen under flera ar ser
vi att omvarlden har mognat och att rollen som dataskyddsombud
tydligare gar mot att vara den granskande roll som den &r avsedd
att vara. Vi har dven anvant arshjulet mot flertalet av vara kunder
pa IT-Sakerhetsbolaget dar vi agerar Dataskyddsombud, Coacher till
dataskyddsombudet eller arbetar i verksamheten.

Efter att ha samtalat med hundratals dataskyddsombud har en metod
mognat fram kring hur ett effektivt arbete kring dataskydd bor laggas
upp. Vi har kombinerat ett riskbaserat arbetssatt tillsammans med
styrkan i ett arshjul for att strukturera upp de arbetsuppgifter som ett
dataskyddsombud bor utfora.

Vi hoppas att denna metod kommer att vara till stor hjalp for
dataskyddombud som exempelvis ar nya i sin roll och inte vet vilka
arbetsuppgifter som bor ligga pa rollen men aven till stor hjalp for
erfarna dataskyddsombud och datskyddsorganisationer som vill ordna
sina arbetsuppgifter enligt en tydlig struktur.

| denna text har vi dven sammanfattat tankar och insikter kring
dataskyddsombudet och dess roll i organisationen samt skapat en
grund for hur dataskyddsombudet kan ta sig an rollen och hitta en
balans mellan lagkraven och organisationens krav.

Jag vill rikta ett stort tack till alla som hjalp till att utveckla metoden
kring arshjulet, deltagare pa kursen, vara kunder inom dataskydd,



samtliga gastforeldsare pa kursen Certifierat Dataskyddsombud.

Ett speciellt tack vill jag rikta till Monica Wendleby som gastforelaser
pa kursen. Jag uppskattar hennes rattframma uppfattning om
dataskyddsombudets integritet och hennes rad om ett riskbaserat
arbetssatt vid arshjulets genomférande.

Sundsvall, februari 2021

Fredrik Jonasson

Utbildningsledare Certifierat Dataskyddsombud, redaktér GDPR.se
samt grundare av IT-Sdkerhetsbolaget
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Inledning

IT-Sakerhetsbolagets utgangspunkt vid arbete med dataskydds-
fragor ar hamtat fran var bakgrund och erfarenhet av informations-
sakerhetsarbete.

Organisationer maste skydda all information som hanteras i olika grad.
Personuppgifter ar en specifik typ information som organisationer
hanterar, en informationsmangd dar dgandeskapet tillhér ndgon
annan och ska darfor hanteras sarskilt varsamt. Hanteringen

av personuppgifter har dessutom tydliga lagkrav for vad som
organisationen maste uppna for att tillvarata individens rattigheter.

Mycket av tankesatten sammanfaller dock mellan dataskydd och
informationssakerhet och vi vill inledningsvis forklara nagra koncept
som ar centrala inom informationssakerhet och som vi anvander som
utgangspunkt néar vi arbetar med dataskydd.

Med denna broschyr ska ni komma igdng med att arbeta enligt
arshjulet och utforma ert dataskyddsarbete. Ar ni intresserade av
extra hjalp att komma vidare har vi ramverksdokumentation och en
app som kommer att lanseras under 2021 for att underlagga for er att
bygga ett stabilt ramverk. Vi beskriver det i detalj under kapitlet nasta
steg.

Ett systematiskt arbetssatt

Exempelvis inom hélso- och sjukvarden stalls bland annat krav pa
att processer och rutiner ar identifierade, beskrivna och faststallda

i Socialstyrelsens foreskrifter och allménna rad (2011:9) om
ledningssystem for systematiskt kvalitetsarbete. Det innebar att
rutinerna beskriver ett bestamt tillvdgagangssatt for hur en aktivitet
ska utféras och hur ansvaret ar fordelat i verksamheten.
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Att arbeta riskbaserat

Risk bor vara ett centralt begrepp for all hantering av information
i verksamheten. En skillnad mellan framgangsrika och mindre
framgangsrika organisationer ar hur de hanterar risker. Att vara
medveten om vilken niva av risk som en organisation tar i sitt
dataskyddsarbete blir allt mer vasentligt i en varld dar person-
uppgiftsincidenter okar i takt med nya tekniska majligheter for att
overfora information.

Fran incidenter som sker ser vi hur stora konsekvenser det kan bli

om man inte hanterar alla aspekter inom informationssakerhet och
dataskydd. Dataskyddet har tydliggjort detta genom att det finns
tydliga sanktionsavgifter om man hanterar personuppgifter bristfalligt.

Inom de internationella ISO/IEC standarderna ar begreppet risk
centralt och nér vi tagit fram vilka aktiviteter som dataskydds-
ombudet ska fokusera pa har vi tagit avstamp i ISO/IEC 31000
standarden kring riskhantering.

Vi har haft ISO27001 och 1SO27701 standarderna som inspiration till
hur arshjulet ar uppbyggt tillsammans med var kunskap om hur man
effektivt bedriver arbete med dataskydd i organisationen.

ISO27001 beskriver hur organisationer ska arbeta systematiskt med
informationssakerhet och 1SO27701 utdkar standarden med krav
for dataskydd. Vi har gatt igenom standarderna och mappat varje
krav mot de komponenter som vi féreslar. Syftet med mappningen
ar att det ska vara tydligt vilka delar mot standarden som tacks nar
man arbetar med arshjulet. Ett standigt pagaende arbete som ar
intressant ar att vi mappar de saktioner som fallit ut inom EU mot
vara komponenter och pastaenden. styrkan i detta arbetssatt ar att
ge organisationerna ett tydligt satt att visa vart i organisationens
dataskydd brister och vart man ligger riskmassigt i forhallande till de
sanktioner som utfardats runt om i EU.

INLEDNING 11



12

Ett ledningssystem

| en optimalt fungerande organisation vet medarbetarna
alltid var informationen finns och var man ska vanda

sig i varje givet lage. Har man ett befintligt kvalitets-
hanteringssystem kan synergieffekter skapas genom att
integrera dataskyddets dokumentation i organisationens
ovriga lednings- och styrningsfunktioner. Exempelvis bor
man verka for en enda gemensam incidentprocess, att
dataskyddsfragorna hanteras i samma beslutsprocesser som
bolagets 6vriga fragor samt att om en riskmatris anvands
att dven dataskyddets risker finns med och stélls mot 6vriga
risker i organisationen.

En viktig skillnad nar det galler dataskyddet maste dock
fortydligas. Dataskyddsombudet ska verka for den enskilde
individens fri och rattigheter. Konsekvensen av det kan bli

att riskerna som dataskyddsombudet ser kanske inte alltid
sammanfaller med organisationens 6vriga riskbedéomning.
Om/nér sa uppstar ar det dataskyddsombudets skyldighet att
sarredovisa detta forhallande.

INLEDNING
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Dataskyddsombudets roll
och stallning

| Dataskyddsférordningen har dataskyddsombudet en tydlig roll som
beskrivs i artiklarna 37—-39. Den beskrivna rollen ar komplex med
manga uppgifter som vid en forsta anblick kan synas vara for vida for
en person och i viss man sta i konflikt med varandra. Nedan foljer var
bild av hur ett dataskyddsombud kan arbeta for att leva upp till kraven.
Vi beskriver dven var syn pa vilket fokus dataskyddsombudet bor ha
for att optimalt verka for ett bra dataskydd.

Dataskyddsombudets granskande roll

| samband med att dataskyddsforordningen bérjade gélla var manga
dataskyddsombud mycket operativa gillande organisationernas
dataskydd. Fler och fler organisationer borjar nu fa till en typ av
dataskyddsorganisation dar flera kompetenser har ansvar att skota
de dagliga fragorna kring dataskyddet. Att dataskyddsombudet

har en granskande roll innebar att exempelvis uppdatering av
registerforteckning eller daglig hantering av individers rattigheter inte
bor ingd i ansvar och arbetsuppgifter.

Ska dataskyddsombudets roll integreras i
organisationens helhet, eller sta utanfor?

Var erfarenhet av att arbeta med standarder och ledningssystem har
gjort oss Overtygade om att ju fler av en organisations styrande och
stodjande processer som kan integreras med varandra desto battre.
Organisationer bor darfor strava efter att integrera dataskyddet i sitt
befintliga verksamhetsledningssystem. Exempelvis genom att infor ett
enhetligt satt att hantera incidenter och att processer for att tillgodose
den registrerades rattigheter integreras i 6vriga kundprocesser. Det
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finns dock ett lage dar dataskyddombudets speciella roll maste
beaktas.

Den yttersta uppgiften som dataskyddsombud ar att skydda den
registrerades rattigheter och friheter. Uppgiften att 6vervaka
efterlevnaden &r reglerad i dataskyddsforordningen och brister

ska rapporteras till hogsta férvaltningsorgan. Konsekvensen blir
darfor att vissa delar maste ett dataskyddsombud utféra oberoende
och utan inblandning. Exempelvis att vid utférandet av sina
arbetsuppgifter ta hansyn till de risker som ar férknippade med
personuppgiftsbehandling, sa att de registrerades fri- och rattigheter
inte utsatts for krankningar.

Dataskyddsombudet far inte ha arbetsuppgifter som leder till
intressekonflikter, ska inte ta emot instruktioner som galler utférandet
av sina uppgifter och far inte avsattas eller bli foremal for sanktioner
for att ha utfort sina uppgifter.

Vikten av en tydlig presentation for styrelsen

Ansvaret for dataskyddet och att dataskyddsférordningen foljs ligger
pa den personuppgiftsansvarige, det vill sdga organisationens ledning.
De ska tillse att fragorna hanteras av nagon i organisationen.

Ett dataskyddsombud ska rapportera till hogsta forvaltningsniva det
vill séga myndighetschef eller VD. Tolkningar har dven gjorts att det
kan utgora styrelsen. Det finns inga krav pa att dataskyddsombudet
personligen maste redovisa rapporten, men den far inte férvanskas
eller redigeras pa vagen fram till ledningen.

Var uppfattning ar att dataskyddsombudet, i fall det ar mojligt, bor
strava efter att dven ha en kontakt med styrelsen/ledningen for att ge
forstaelse for dataskyddsfragorna. For att na fram med budskapet till
en styrelse bor man darfor forbereda sitt budskap pa ett satt som ar
lattillgangligt for en styrelse dvs:

e Kopplat till paverkan pa organisationens varumarke
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e Kopplat till eventuell forlust av finansiella medel i form av
sanktioner eller skadestand

e Riskbaserat

En viktig del som en styrelse ofta fokuserar pa men som inte ar
dataskyddsombudets roll ar hur organisationen foljer mot de uppsatta
malen. De risker som dataskyddsombudet tar upp ska enbart ta
hansyn till paverkan mot individens rattigheter och friheter.

Dataskyddombudets placering i organisationen

Var i organisationen rollen ska placeras ar inte reglerat i
dataskyddsférordningen. Datainspektionen anser att det inte ar
lampligt att dataskyddsombudet sitter i organisationens ledning eller
ar med och fattar strategiska beslut.

Utifran var erfarenhet tenderar dataskyddsombud pa lagre positioner
att i storre omfattning arbeta operativt med dataskyddsfragor och
mindre med den granskande delen av sina arbetsuppgifter. De som
har positioner néra ledningen i staber eller liknande alternativt ar
externa dataskyddsombud har oftare rena granskande roller och
arbetar mer strategiskt med dataskyddsfragorna.

Darfor ar det viktigt att se Over var i organisationsschemat
dataskyddombudet lampligen boér placeras for att na den langsiktigt
basta effekten for dataskyddsarbetet. Sarskilt i offentlig sektor bor
delegationsordningar och beslutsmandat ses dver for att mojliggora
forutsattningar for dataskyddsombudet att utfora sitt arbete effektivt
och med genomslagskraft.
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Vad fungerar bast, det interna eller det externa
dataskyddsombudet?

Skillnaden mellan det interna och externa dataskyddsombudet ar
framst att ett internt dataskyddsombud har insikt i det dagliga arbetet
och kénner verksamheten pa ett satt som det ar svart for ett externt
dataskyddsombud att uppna.

Nar en dataskyddsorganisation ska inforas ar det viktigt att det

gors internt och utifran organisationens forutsattningar. Ett
fungerande och trovardigt dataskyddsarbete ar beroende av att hela
organisationen kanner till och forstar grunderna i dataskydd och hur
man hanterar personuppgifter. En central framgangsfaktor ar att utse
dataskyddsrepresentanter, ambassadérer, ute i organisationen som
far extra ansvar och utbildning och som kan bygga upp ett fungerande
dataskyddsarbete.

| en uppbyggnadsfas kan det vara en férdel om dataskyddsombudet ar
internt och det ar dven vanligt att ombudet ar aningen mer operativ
dar en stor del av arbetsuppgifterna ar av utbildande karaktar.

| en forlangning dar en fungerande dataskyddsorganisation ar

pa plats kan ett externt professionellt dataskyddsombud vara en
lyckad |6sning. Det externa ombudets fordelar ar bland annat att
personen ofta har erfarenhet av flera andra organisationer och att
omvarldsbevakning av rattsomradet och praxis ingar som en del av
arbetsuppgifterna. Ett externt ombud ar inte heller bunden av nagon
sarskild plats i organisationshierarkin och riskerar inte att bli begransad
i sin opartiskhet pa grund av det. Vid upphandling av ett externt
dataskyddsombud &r det viktigt att en viss lagstaniva garanteras.

Det ar den personuppgiftsansvarige som ansvarar gentemot de
registrerade och i forhallande till Datainspektionen for att principerna
for behandling av personuppgifter foljs. Dataskyddombudets roll ar
att 6vervaka efterlevnaden genom granskningar och papekanden.

En organisation som utser ett internt dataskyddsombud som saknar
mandat och resurser att utféra sina arbetsuppgifter [6per hogre risk
for betydande intressekonflikter.
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Ett dataskyddsombud i beslutande positioner

Europeiska dataskyddsstyrelsen anser att ett uppdrag som foretrddare
for den personuppgiftsansvarige inte ar férenligt med uppdraget som
dataskyddsombud. Datainspektionens undersdkning fran februari
2019 visar att det finns ett stort antal dataskyddsombud som sitter i
ledande stallning och dven innehar rollen som dataskyddsombud. Det
ar inte en 6nskvard situation da det kan leda till problem i oberoendet
mellan rollerna. Trenden ar dock att flertalet av dessa ersatts med
interna resurser eller att externa dataskyddsombud upphandlas.
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Det riskbaserade arshjulet
for dataskyddsombudets
arbete

Nar vi i kursledningen satte oss ned for att utforma ett arshjul var det
med utgangspunkten att vissa aktiviteter kan prioriteras och fordelas
nagorlunda fast 6ver aret medan andra maste utféras I6pande nar
behov uppstar.

Lopande aktiviteter ar darmed av den typen som beror pa omvarlden
och som inte kan planeras eller prioriteras.

Faktorer som paverkar arshjulet utformning kan vara féljande:
e |dentifierade risker i dataskyddsaktiviteter

e Organisationens storlek

e Organisationens verksamhet

e Ledningens engagemang

e Omfattning av DSO-rollen

e Organisationens dataskyddsmognad

e Etcetera

Fragor du tidigt bor stélla dig ar hur ofta rapportering till ledning
respektive styrelse ska ske och hur den ska ga till. Dessa faktorer ar
av avgorande betydelse for hur arshjulet ska laggas upp och planeras
Over aret.

Lopande aktiviteter

Som dataskyddsombud har du aktiviteter som alltid behover utforas
(ytterligare kan tillkomma beroende pa organisation).
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Exempelvis:

Hantera personuppgiftsincidenter
Omvarldsbevakning

Radgivning och utbildning

Radgivning vid konsekvensbeddomning
Rapportering till ledning och Datainspektionen

Lopande utvardera risknivaer

Aktiviteter som kan delas upp over tid, arshjulets
komponenter

De aktiviteter som vi foreslar ska inga i arshjulet ar foljande:

L N o U A~ W N E

=
o

11.
12.
13.
14.

DET RISKBASERADE ARSHJULET FOR DATASKYDDSOMBUDETS ARBETE

Genomfora riskanalys och strukturera arshjul

Granska registret 6ver behandlingar

Granska intern kommunikation och utbildning

Granska personuppgiftsincidentsprocessen

Granska avtalsrelation och personuppgiftsbitrddesavtalen (PUBA)
Granska underleverantorers arbete med dataskyddsregelverket
Granska processen for de registrerades rattigheter

Planera och genomfora revision

Granska processen for konsekvensanalyser

. Granska inbyggt dataskydd, dataskydd som standard och sdkerhet

vid behandlingar

Granska extern kommunikation

Granska dataskyddsorganisationen

Granska att interna dokument och intern information féljer GDPR

Granska lagringsminimering och gallring
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Komponenterna i detalj

1. Genomfora riskanalys och strukturera arshjul

| planeringsstadiet infor varje arshjul bor varje aktivitet granskas
utifran den risk som den utgér for de registrerade i organisationens
dataskydd. Riskanalysen ligger till grund for hur arbetet prioriteras
och laggs ut 6ver det kommande aret. Slutresultatet av denna 6vning
ar en uppdaterad riskanalys och ett arshjul for arets arbete samt

en uppdaterad plan 6ver hur arets granskning ska ga till som kan
utkommuniceras till relevanta parter

2. Granska registret 6ver behandlingar

Registret 6ver behandlingar ar kanske den mest centrala delen

i organisationens dataskyddsarbete. Att uppratthalla registret
innebdr stora utmaningar och kraver tid av organisationen. Ett
korrekt uppdaterat register kan ha stora nyttor for manga delari
organisationen. Granskningen gar ut pa att bland annat verifiera
om registret ar komplett, har uppdaterats |6pande, inkluderar
ostrukturerad information och om det ar en naturlig del i
organisationens arbete.

Forslag pa KPI:
e Totalt antal behandlingar som finns i register éver behandlingar
e Antal behandlingar som nagon gang under perioden uppdaterats

e Antal behandlingar som innehaller samtlig lagstadgad information
alternativt all infomration som kradvs av organisationen.

3. Granska intern kommunikation och utbildning

Intern kommunikation och utbildning ar en central del i ett fungerande
dataskyddsarbete. Granskningen gar ut pa att kontrollera:

e Nivan av kunskap hos medarbetare och ledning kring dataskydds-
fragor

e Om utbildningar ar uppdaterade med dataskydd och har relevant
innehall
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Om skriftlig kommunikation/dokumentation dr GDPR-anpassad

Om medarbetare dr medvetna om sina rattigheter

Forslag pa KPI:

Andel anstéllda/konsulter i organisationen som har fatt relevant
utbildning inom dataskydd inom en viss tidsperiod

4. Granska personuppgiftsincidentsprocessen

Incidentprocessen ar pulsen i organisationen och visar pa hur pass
val dataskyddet fungerar. | en val fungerande organisation ska det
registreras dataskyddsincidenter eftersom vi fortfarande lever i en
manuell varld dar incidenter sker.

Granskningen gar ut pa att kontrollera:

Att processer for att anmala incidenter och aterrapportera till
registrerade finns och stimmer éverens med kraven i GDPR

Vilka lardomar organisationen har tagit fran inrapporterade
incidenter

Status pa incidentregistret

Ar nivan ratt for vad som ska skickas vidare till Datainspektionen
och sadant som enbart dokumenteras och rapporteras till
ledningen

Hur stort ar morkertalet kring vad som inte rapporteras

Registrerades uppfattning kring hur incidenter har hanterats av
organisationen.

Forslag pa KPI:

Antal inc rapporterade till DI
Totalt antal rapporterade incidenter

Uppskattning morkertal
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5. Granska ansvarsrelation och personuppgiftsbitradesavtalen
(PUBA)

Tidigare skiftade personuppgiftsbitradesavtalen bade i kvalitet och
innehall. Numera gar de mot en hogre grad av standardisering.

Granskningen gar ut pa att kontrollera:

e  Finns ett underskrivet, skaligt avtal med bitrdden och ansvariga?
e Arden egna mallen uppdaterad?

e Arden egna checklistan uppdaterad?

e  Finns ett underskrivet, skaligt avtal med underbitraden?

e Finns bitraden i tredje land och ar éverforingen laglig?

Forslag pa KPI:

e Andel korrekta avtal

6. Granska underleverantorers arbete med dataskyddsregelverket

Nagot som inte uttryckligen regleras i dataskyddsforordningen,
men ar centralt i ett systematiskt informationssakerhetsarbete ar
att sdkerstélla hela kedjan dar informationen hanteras. Aktiviteten
bestar i att granska utvalda underleverantérer med vilka befintliga
bitrddesrelationer finns. Det kan goras genom att krdva in
tredjepartsrevisioner eller utféra granskning pa plats hos bitradet.

Granskningen gar ut pa att kontrollera:

e Om det som avtalats stimmer, exempelvis backup, restore,
tillganglighet, tillgang till personuppgifter etcetera

e Hur personuppgiftincidentprocessen ser ut hos bitradet
e Hur registret 6ver behandlingar ser ut hos bitradet
¢ Nivan och innehall pa underbitradesavtal

e Om bitradet arbetar strukturerat med inbyggt dataskydd,
dataskydd som standard och sakerhet vid behandling
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Forslag pa KPl:Antal genomforda granskningar

e Antal grova avvikelser

7. Granska processen for de registrerades rattigheter

Alla organisationer inom EU som hanterar personuppgifter maste
ha processer pa plats for att leva upp till de rattigheter som varje
registrerad har. Granskningen gar ut pa att ta reda pa upp till vilken
niva som respektive rattighet efterlevs.

Granskningen gar ut pa att kontrollera:

e  Finns processer for samtliga rattigheter?

e  Svarar organisationen i tid?

e Hur sdkerstaller organisationen att identifieringen ar tillracklig?
e Gar nagon process att optimera?

Forslag pa KPI:

e Antal lamnade registerutdrag

e Antal lamnade registerutdrag i tid

8. Planera och genomfor revision

Beroende pa hur fordelningen av aktiviteter i arshjulet ser ut behovs
olika grad av planering infor arsrevision och styrelserapportering. Att
framfora sitt budskap till ledningen kraver att man ar forberedd, vet
vilka fragor ledningen tycker ar viktiga samt att budskapet férs fram
pa ett pedagogiskt satt. Sammanfatta garna fakta och resultat pa ett
grafiskt tilltalande satt som tydligt visar pa dataskyddets behov.

9. Granska processen for konsekvensbedomningar

Denna komponent innebar att granska hur processen for
konsekvensbedomningar fungerar. Gors det tillrackligt manga
konsekvensbeddmningar utifran den verksamhet som man bedriver?
Finns det en dataskyddsorganisation som hanterar uppgifterna eller
faller operativa uppgifter pa dataskyddombudets roll med risk for
intressekonflikter?
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Granskningen gar ut pa att kontrollera:

e Genomfdrs konsekvensbeddmning innan riskfyllda behandlingar
paborjas?

e Genomfors atgarder som beslutats och f6ljs de upp?
Forslag pa KPI:

e Antal konsekvensbedémningar som genomforts under perioden

10. Granska inbyggt dataskydd, dataskydd som standard och
sakerhet vid behandlingar

Dataskyddsforordningen stéller krav pa att bade organisatoriska och
tekniska skyddsmekanismer ska vara pa plats for de personuppgifter
som organisationen hanterar. Denna aktivitet granskar hur detta
fungerar.

Granskningen gar ut pa att kontrollera:

e  Finns ett fullgott tekniskt stod som sdkrar skyddet for
personuppgifterna?

e Arall information i organisationen klassificerad?

e  Finns definierade skyddsnivaer for hur man hanterar olika typer av
information?

e ArIT-arkitekturen anpassad till inbyggt dataskydd, dataskydd som
standard och sakerhet vid behandlingar?

e  Finns det nagon process som hanterar brister dar personuppgifter
har undermaligt skydd?

11. Granska extern kommunikation

En av de lagst hangande frukterna nar det galler dataskyddsarbetet ar
att granska och sakerstélla kvaliteten pa den externa informationen.
Hemsida, nyhetsbrev, reklamblad, integritetsmeddelanden och
hantering av personuppgifter vid externa tillstdllningar vilket ofta ar
det forsta externa intressenter ser av organisationen.
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Granskningen gar ut pa att kontrollera hur val hemsidan ar anpassad
till dataskyddsregelverket:

e Arinformationskraven i GDPR tillgodosedd
e Dataskyddsinformation

e Om hemsidan ar krypterad (https)

e Hur referrers hanteras

e Vilka externa tjanster som anvands och om dessa uppgifter saljs
vidare

e Cookiepolicys

Motsvarande géller for nyhetsbrev och sociala kanaler som
organisationen anvander samt events. Informationsblanketter till de
registrerade ska finnas upprattade.

12. Granska dataskyddsorganisationen

Hur fungerar den organisation som finns kring dataskyddet, Finns
tillrackliga resurser utifran de behov som finns. Finns det en skillnad
mellan dataskyddsorganisation och dataskyddsombud. Finns
ekonomiska forutsattningar att bedriva arbetet?

Granskningen gar ut pa att kontrollera:
e Har organisationen en fungerande dataskyddsorganisation?
e Ar mandat och rapporteringsvagar tydliga?

e  Finns tillracklig budget for dataskyddsorganisationen och fér
dataskyddsombudet?

Forslag pa KPI:
e Antal FTE i dataskyddsorganisationen

e Antal rapporter gjorda till hdgsta beslutande organ
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13. Granska att interna dokument och intern information féljer
GDPR

Behandlar organisationen personuppgifterna lagligt utifran GDPR.

Den ostrukturerade informationen finns i alla organisationer.
Enligt dataskyddsférordningen finns inga undantag fér denna
personuppgiftshantering.

Granskningen gar ut pa att kontrollera:

e Finns policydokument och ar de uppdaterade med relevant
information om GDPR

e  Foljer organisationen den antagna policyn

e Har samtliga behandlingar en laglig grund, sarskilt viktigt nar
kansliga personuppgifter behandlas

e Vilka typer av ostrukturerade data finns i organisationen
e  Finns planer pa att hantera situationen

14. Granska lagringsminimering och gallring

Hur gallras informationen i organisationen, finns det en plan for detta
och foljer man upp den planen? Sker detta pa prioriterade system
eller pa samtliga. Hur kommunicerar vi detta till de registrerade? Hur
sakerstéller vi att vi inte behandlar mer data an vi har laglig grund till?
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Ett riskbaserat angreppssatt

Genomfor arsvis en riskanalys for att identifiera och kvantifiera
organisationens risker inom olika omraden.

Med fordel anvdands en enkel riskmodell som kan kommuniceras
vidare i form av sannolikhet och konsekvens.

En tydligt grafisk presentation i en klassisk riskmatris gor det tydligt for
ledning, styrelse och andra intressenter att motivera prioritering av
det fortsatta arbetet.

Ett systematiskt arbete baserat p3 risk
Dataskyddsarbetet riskvarderas I6pande

Riskhantering

-~ Hagrisk ==
7

Komponenter som klassas hogt | riskvarde ska
granskas oftare och ges hogre fokus i rapporter
till ledning/styreise. Ledning ska aiitid ha

% 10 kannedom om andringar | riskvardering

< 8 Komponenter ska arligen utvarderas och planer

= ska finnas for forbattring fran

E Lag risk personuppgiftsansvarigs sida for att minska

c riskniva

3 4

w Komponenter med |agre riskvarde bor utvarderas

1 9 arligen, men kan hanteras och prioriteras enligt
5 7 5 riskvarderingen.
Y

Konsekvens

IP— o

Figur 1. Riskmatris foér en organisations olika dataskyddaktiviteter

Ett rshjul fér dataskyddsarbetet

Metodiken bygger pa att arbetet med dataskyddet delas upp

i ett arshjul, dar varje manad ar indelad i ett fokusomrade

som dataskyddsombudet kan fokusera pa. | arshjulet delas
arbetsuppgifterna upp i I6pande aktiviteter som utvarderas, granskas
och forbattras. Dar progressen kan foljas ar fran ar.

Riskanalysen ovan avgor vilka av aktiviteterna som bor prioriteras éver
varandra. Om man identifierar storre risker i exempelvis incidentflodet
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bor dessa aterkomma i rapporteringen flera gdnger under varje ar for
att satta press pa ledning och beslutsfattare att atgarda problemen.

De identifierade riskerna avgor arshjulets utseende

Ett riskbaserat arbetssatt

‘Genom att identifiera vilka risker som utsétter
organisationens dataskydd for storst risk kan man optimera
arbetet med arshjulet till att hantera de risker som har storst
risk att paverka organisationen.

®

I SAKERHETSBOLAGET A8

Figur 2. Aktiviteter fordelade Gver dret baserat pa hur dess bedémda
risknivd ser ut.

Arshjulet har visat sig vara ett effektivt sitt att strukturera
dataskyddsarbetet. Det ar dven ett bra satt att fordela uppgifter
mellan dataskyddsombud och dataskyddsorganisationen samt starka
den granskande rollen for dataskyddsombudet.

Givetvis ska aktiviteterna anpassas efter organisationens
forutsattningar, men vi rekommenderar att samtliga delar av
arshjulet analyseras varje ar samt att det gors en uppskattning av
organisationens mognad och nivaer av risker.

Ytterligare en férdel med att arbeta utifran ett arshjul ar att den
|I6pande granskningen sker 6ver hela aret och sammanfattas och
rapporteras till ledningen vid givna tillfallen. | modellen ingar
mallar for respektive manad samt en mall for revisionsrapport dar
organisationens mognadsgrad uppskattas och foljs upp under aren.
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Exempel pa arshjul for en organisation

| exemplet nedan har vi satt samman ett forslag pa ett balanserat
arshjul utifran att samtliga aktiviteter hanteras under ett ar. | exemplet
har rapportperioden forlagts till augusti — september i syfte att
Overensstamma med organisationens budgetperiod. Pa detta

satt underlattas dskandet av medel for dataskyddsombudet och
dataskyddsorganisationen infér kommande ar.

Januari
1. Genomféra riskanalys och strukturera arshjul

13. Granska ostrukturerad information

Februari

2. Granska registret 6ver behandlingar

Mars

3. Granska intern kommunikation och utbildnin

14. Granska lagringsminimering och gallring

April

4. Granska personuppgiftsincidentsprocessen

Maj

5. Granska personuppgiftsbitradesavtalen

Juni

6. Granska underleverantorers arbete med dataskyddsarbetet
Juli

Semester

Augusti

7. Granska processen for de registrerades rattigheter

September
8. Planera och genomfora revision
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Oktober
9. Granska processen for konsekvensanalyser

10. Granska inbyggt dataskydd, dataskydd som standard och
sakerhet vid behandlingar

November
11. Granska extern kommunikation

December
12. Granska dataskyddsorganisationen

13. Granska att interna dokument féljer GDPR

Vilken niva av dataskydd ar optimal for
organisationen

Olika organisationer har olika krav som de maste na upp till

nar det géller arbetet med dataskydd, exempelvis har vissa
organisationer speciallagstiftning att ta hansyn till. En del grundkrav i
dataskyddsregleringen maste dock alla na upp till. Vissa organisationer
efterstravar en hogre kvalitet for att visa kunder och medarbetare att
dataskyddet &r en viktig del i deras varumarkesarbete. Vilken typ av
personuppgifter som hanteras i organisationen avgor ocksa vilken niva
av dataskydd som maste efterstravas i organisationen.

Genom att beskriva den 6nskade mognadsnivaer for respektive
aktivitet och lata ledningen styra vilken niva ar det mojligt att fa en
malstyrning pa den dnskade nivan av dataskyddet.

Figur 3. Féreslagna mognadsnivder. Anvind dessa for att utvdrdera
vilken mognadsniva som dr ledningens vilja och styr dataskyddsarbetet
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Svar | Niva

Mognad

Forklaring

R Ej
applicerbar

1 Instammer
inte alls

Initial

Dataskyddet som helhet kdannetecknas av att den
skapas varje gang for ett specifikt projekt, och
ibland till och med som kaotiskt. Endast ett fatal
processer identifieras, och framgangen beror pa
individers insatser.

Repeterbar

De viktigaste delarna i dataskyddsprocesserna
har uppréattats som gor att du kan spara hur

du ska arbeta. Processen ar etablerad, vilket ar
nodvandigt for att upprepa de framgangar som
uppnatts tidigare.

Definierad

Dataskyddsprocessen dokumenteras och
standardiseras for bade lednings- och
designarbete. Denna process ar integrerad

i organisationens 6vriga processer som
informationssdkerhet och kvalitetsprocesser. Alla i
organisationen foljer anvisade processer.

Strukturerad

Detaljerade kvantitativa indikatorer for
dataskyddsprocessen och kvaliteten pa den hur
dataskyddet i organisationen mats. Kvaliteten
pa dataskyddet utvarderas och kontrolleras ur
kvantitativ synvinkel.

5 Instammer
helt

Optimerad

Kontinuerlig processforbattring uppnds genom
kvantitativ feedback fran processen och
implementering av avancerade idéer och tekniker.

mot denna.

Rapportering av dataskyddsarbetet

Utover aktiviteterna i arshjulet rekommenderar vi att dataskydds-
ombudet tar fram en periodisk rapport som dels presenterar
genomforda aktiviteter och visar pa organisationens riskuppskattning
och mognadsgrad i sitt dataskyddsarbete.
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Att anvidnda arshjulet i sin revisionsrapport

pé B ch
dataskyddet fragestaliningar och KPlzer malstyming

Argumentbaserade p risker | | Fit standardiserat arbetssitt fir | | Tydlig bild att visa for ledningen
A " hur ni arbetar med cataskydd hur die skaif arbeta vidare 5r
attminskarisk och ka
kundupplevelsen kring
dataskyddet

sy o

utifrdn ett systemtiskt
arbetssitt

Figur 4. Revisionsrapport som ingdr i mallbibliotek tillsammans med
fragebatteri for varje aktivitet

Rapporten bor vara utformad pa en tillracklig detaljniva att ledningen
kan fatta lampliga beslut utifran dess innehall, men anda ge en oversikt.

Mappning 1SO27001 och 1S027701

Kopplingen mellan Informationsséakerhet och dataskydd &r stark.
Detta ar tydligt i ISO standarden 1ISO27000 som beskriver kraven for
ett ledningssystem for Informationssakerhet. ISO standarden har dven
utdkats med 1SO27701 dar 1ISO27001 har kompletterats med krav
inom dataskydd. | dagslaget kan man enbart certifiera en organisation
om man har ett ISO27001 certifikat sedan tidigare.

Tabell 1, Mappning mellan komponentfrdagor i drshjulet samt
kontrollpunkter i ISO27001 samt ISO27701.
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Komponent namn 15027001 1S027701

Granska registret 6ver behandlingar

1 8.1.1 -

2 8.1.1 A7.21

3 8.1.1,8.1.3,8.2.2 A7.2.1

4 8.1.2,8.2.1,8.1.3,8.2.2,8.2.3 -

6 8.1.2 -

ka intern k ion och

utbildning

1 - -

2 - -

3 11.1.1,7.2.2,7.2.3 -

4 11.1.1,7.2.2,7.2.3 -

5 7.2.2,16.1.3 -

6 7.2.2 -

Granska

persont ft

1 12.6.1,16.1.2, 16.1.4, 16.1.5 A7.54

2 12.6.1,16.1.1 -

4 12.6.1,16.1.1 -

5 12.6.1,16.1.1,16.1.5 A7.5.4

7 12.6.1,16.1.1,1,16.1.3, 16.1.2 -

Avtal och bitradesprocess

1 15.1.1,16.1.1 -

2 16.1.1 A.7.2.6

4 - -

5 13.2.2,13.2.4 -

6 - -

9 - -

10 13.2.1,13.2.2,13.2.4,15.1.2,15.1.3, A73.1

11 - A7.2.7

12 - A.7.5.1,A.7.5.2,
A.7.5.3

Underleverantorers arbete med

dataskydd

1 14.2.7,15.2.1,15.2.2 -

3 14.2.7,15.2.1 -

4 14.2.7,15.2.1,13.2.1 -

5 14.2.7,15.2.2 -

6 - A7.3.7

Process fér de registrerades

rattigheter

1 - A7.3.1

2 - A.7.3.1,A.7.3.8

3 - A.7.3.1,A.7.3.6

4 - A.7.3.1,A.7.3.6
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5 - A7.3.1,A7.3.5
6 - A7.3.1
7 - -
8 - -
8 Genomférande av revison
1 5.1.2 -
3 - -
4 - -
5 18.1.5 -
6 18.2.2,18.2.3 -
9 Granska processen for
konsekvensbedémningar
1 14.2.2 -
3 13.2.3,14.1.1 A.7.2.5
4 - -
10 Dataskydd som standard och
sdkerhet vid behandlingar
3 6.1.5 -
4 12.1.4,14.2.1,14.2.8,14.2.9 -
5 12.1.4.143.1,14.1.1 -
6 - -
7 - A7.4.9
8 9.1.1,9.1.2,9.2.1,9.2.2, 9.2.3,9.2.4, -
9.2.5,9.2.6
9 - -
10 83.1 -
11 8.3.2,11.2.7 A.7.438
12 8.3.3,9.2.4,9.3.1,9.4.2,9.4.3 -
13 9.4.1,13.1.13 -
14 9.4.5 -
15 11.1.1,11.1.2,11.1.3,11.2.1,11.2.8, -
11.2.9,12.1.2
16 11.1.4,17.1.1,17.1.2,17.1.3 -
17 11.2.4,12.2.1,12.6.2 -
18 11.2.5 -
19 14.2.3 -
20 12.3.1 -
21 - A7.4.2
22 (tom) (tom)
23 (tom) A.7.4.6
11 Extern kommunikation
1 - A7.3.1,7.3.2
2 - -
3 - A7.3.1
4 - -
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5
6 - A7.3.1
7 - A.7.3.1,7.3.2
8 - -
9 - -
10 - A7.23
11 - A.7.3.4,A7.2.4
12 - A.7.3.10
(tom) (tom) A.7.3.9
12 ka dataskydd jonen
1 6.1.1a,6.1.1b, 5.1.1 -
2 - -
3 - -
4 - -
6 6.1.2 -
7 - -
8 6.1.3 -
9 6.1.4 -
10 6.1.2 -
(tom) (tom)
13 ka att interna dok och
intern information foljer GDPR
1 - -
2 - A7.3.1
3 - -
4 - -
5 - AT7.2.2
6 11.1.1,11.1.2,11.1.3, 11.1.4, 11.2.5, A7.2.8,A.7.3.9,
11.2.8,11.2.9,12.1.2,12.2.1,12.6.2, A7.4.4
13.2.1,14.2.1,14.2.2,14.2.8,14.2.9,
6.2.1b, 8.1.3,8.1.4,8.3.1,8.3.2,8.3.3,
9.1.1,9.1.2,9.2.1,9.2.2,9.2.3,9.2.4,9.2.5,
9.2.6,9.3.19.4.2,9.4.3,9.4.4,
7 6.2.2 -
8 7.1.2 -
9 7.3.1,8.14 A7.45
14 Granska lagringsminimering och
gallring
1 - A741
2 - -
3 - A7.4.6
4 - A73.1
5 - A7.4.7,A.7.48
Totalsumma
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Arshjulets koppling till 1S027000 och 1S027701
standarder

| det férdjupande materialet som ingar i arshjulspaketet finns en
mappning av varje pastaende till vilket krav i ISO 27000 serien som det
utvarderar. Genom att arbeta med granskningsprotokollet far man en
god grund att verifiera vilka delar i ISO27000 man uppfyller. Tabell 1
visar komponenternas koppling till kraven i ISO27000 serien.

For att fa en detaljerad genomgang av varje pastaende hanvisar vi
till den detaljerade genomgangen av arshjulspaketet som finns pa
IT-Sakerhetsbolagets hemsida.

Sanktioner och arshjulet

Inom EU har ett stort antal sanktioner utdelats. | februari 2021 var det
Over 540 sanktioner utdelade till ett belopp pa knappt 275M Euro.
(2,78 Mdr SEK). Arshjulets komponenter byggs upp av standardiserade
pastaenden. Varje pastaende har till syfte att utvardera nagon aspekt
inom organisationens dataskydd. Vart mal ar att samtliga sanktioner
ska vara mappade mot vara komponenter och pastdende som finns i
arshjulet. Resultatet ar en Gverblick dar varje pastaende i arshjulet kan
varderas utifran hur stort utfall i sanktioner det har varit.

Vi ser att detta ar ett utmarkt satt att vardera vilka delar inom
dataskyddet som ar viktiga att fokusera pa.

Organisationens beredskap utifran risk att fa sanktioner

Vid en revision av organisationen rekommenderar vi att alla delar dar
organisationen far ett lagre betyg utvarderas mot vilka sanktioner
som har fallit ut. Detta kan vara argument som kan motivera hela
organisationen att arbeta mer aktivt i de delar av dataskyddet som
inte ar fullt fungerande.
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Vill du komma vidare?

Det kompletta paketet for att komma vidare med
arshjulet

IT-Sakerhetsbolaget har tagit fram ett bibliotek med mallar och
rutinbeskrivningar som mojliggor ett systematiskt dataskyddsarbete.
Mallbiblioteket innehaller rapportmall for revisionsrapporten samt ett
komplett fragebatteri dataskyddsombudet kan anvanda vid granskning
av respektive komponent.

De komponenter vi delat upp dataskyddet i har vi standardiserat i
Over 120 pastdenden som organisationen granskas utifran. Samtliga
pastaenden har foljande attribut kopplade till sig:

e Bakgrund, en forklarande text varfor pastaendet ar viktigt och
kopplat till artiklar i GDPR

e Metod att granska, tyliga rad hur du ska genomfora en granskning
i din organisation

e Vardering, varje pastaende har en standardiserad vardering
mellan 1-5. Det finns en forklaring till hur varje varde skall tolkas
for att underlatta standardisering

e  Koppling till ISO standard, Koppling till ISO27001 och 1SO27701
standardernas olika kontrollpunkter

e Koppling till sanktioner, En summering vilka saktioner som
har utfallit i EU for respektive pastaende, darigenom ges man
moijligheten att summera samtliga sanktioner som utfallit per
pastaende.

Biblioteket innehaller dven djupare beskrivningar hur granskning
genomfdrs och uppdateras standigt.

Mallbiblioteket anvands i de fall IT-Sdkerhetsbolaget agerar externa
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dataskyddsombud men kan dven kdpas separat via var hemsida

Mallarna har hela vart riskbaserade koncept inbyggt for att mojliggora
en tydlig rapportering. Pa hemsidan finns dven forklarande videos och
dokumentaton kring arshjulspaketet

https://itsakerhetsbolaget.se/vad-vi-gor/dso-som-
tjanst/#mallbibliotek

Kurser, utbildningar & férelasningar

Intensivkurs om arshjulet och dess anviandning

1 dags utbildning med fordjupning och kunskaper i metoden som
presenterats i denna broschyr. Kursen utbildar er i hur ni far ett
riskbaserat systematiskt dataskyddsarbete i er organisation. Kursen
vander sig till alla i er organisation som arbetar med dataskydd.

Dataskyddsombud Certifierad

Terminskurs med 6ver 60 timmars lararledd utbildning under 8
dagars kurs (under 4 manader) for att fordjupa kunskaperna i att
vara dataskyddsombud med tva hemuppgifter och ett avslutande
certifieringsprov. Kursen halls i samarbete med Dataféreningen
Kompetens i deras lokaler i Stockholm.

https://www.dfkompetens.se/utbildning/dataskyddsombud-

certifiering/

Dataskyddsombud som tjanst

https://itsakerhetsbolaget.se/vad-vi-gor/dso-som-tjanst/

Vi kan vara ert externa dataskyddsombud. Samtliga vara
dataskyddsombud &r certifierade dataskyddombud och vi arbetar i
team for att komplettera med alla kompetenser som kravs.

Vi arbetar enligt den metodik som vi beskriver i detta dokument och
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kan dven utbilda er organisation att arbeta enligt ett systematiskt och
riskbaserat satt for dataskyddsarbetet.

www.itsakerhetsbolaget.se

Ar du intresserad av att veta mer om hur vi kan hjilpa er med ert
dataskydd? Ga gdrna in pa var hemsida dar vi har en tydlig beskrivning
kring vart erbjudande inom dataskydd eller Ids mer om vara tjanster
och kurser.
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